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Politica de Seguranca da Informacéao

Ultima atualizagdo: 25 de fevereiro de 2025.

A Politica de Seguranca da Informacdo da Telos visa proteger todos os dados e informacdes
armazenadas na Plataforma, garantindo que sejam tratados de forma confidencial, integra e
acessivel apenas as partes autorizadas. Este documento estabelece as diretrizes e as praticas que
a Telos adota para proteger os dados dos usuarios e garantir a continuidade e seguranca dos

Servicos.

1. Compromisso com a Seguranca

A Telos CRM esta comprometida com a seguranca e protecdo dos dados dos seus usuarios,
adotando medidas adequadas para prevenir acessos nado autorizados, alteracdo, divulgacdo ou
destruicdo de informacdes. Este compromisso inclui o cumprimento da Lei Geral de Protecao de

Dados (LGPD) e outras legislacdes aplicaveis.

2. Seguranca de Acesso
2.1.Controle de Acesso:
2.1.1. Todos os acessos ao sistema sao controlados por meio de credenciais individuais
(login e senha) fornecidas pela Telos.
2.1.2. As credenciais de acesso sdo pessoais e intransferiveis, sendo o usuario responsavel
por manter a confidencialidade e seguranca das mesmas.
2.2. Autenticacdo Multifatorial (MFA):
2.2.1. Para aumentar a seguranca, a Telos pode implementar autenticacdo multifatorial
(MFA) para acessos criticos, exigindo a confirmacéo de identidade por meio de um

segundo fator (por exemplo, cédigo enviado por SMS ou aplicativo de autenticacao).

3. Protecédo de Dados Pessoais
3.1. Armazenamento Seguro:
3.1.1. Todos os dados pessoais e informag¢des sensiveis dos usuarios sao armazenados em

servidores seguros, com criptografia de ponta a ponta durante a transmissao e
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armazenamento.
3.2. Acesso Restrito:
3.2.1. Apenas usudrios autorizados terdo acesso a informagdes sensiveis, com permissoes
baseadas no principio do minimo privilégio.
3.3. Criptografia:
3.3.1. Dados sensiveis sao protegidos por criptografia para garantir sua integridade e

confidencialidade, tanto durante a transmisséo quanto no armazenamento.

. Seguranca da Rede
4.1. Firewall e Protecao contra Intrusdes:
4.1.1. A Telos utiliza firewalls e sistemas de prevencéo de intrusdes (IPS) para proteger a
rede e garantir que apenas usuarios autorizados possam acessar a Plataforma.
4.2.Monitoramento Continuo:
4.2.1. Arede e os servidores da Telos sdo monitorados continuamente para identificar e

responder rapidamente a qualquer atividade suspeita ou ataque cibernético.

. Seguranca no Desenvolvimento de Software
5.1. Desenvolvimento Seguro:

5.1.1. A Telos adota préticas de desenvolvimento seguro em todas as fases do ciclo de vida
do software, incluindo testes de seguranca antes do langamento de novos recursos ou
atualizacoes.

5.2. Correcdes de Vulnerabilidades:
5.2.1. A Telos realiza auditorias de seguranca regulares e corrige rapidamente quaisquer

vulnerabilidades identificadas em seus sistemas.

Backup e Recuperacao de Dados
6.1. Backups Regulares:
6.1.1. A Telos realiza backups periddicos dos dados da Plataforma para garantir que
possam ser recuperados em caso de falha ou desastre.
6.2. Plano de Recuperacédo de Desastres:
6.2.1. A Telos possui um plano de recuperacao de desastres que garante a continuidade

dos servicos e a protecao dos dados em situacdes de emergéncia.
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7. Responsabilidades do Usuério
7.1. Segurancga das Credenciais:
7.1.1. O usuério é responsavel por manter a seguranca de suas credenciais de acesso e por
notificar a Telos imediatamente caso perceba qualquer acesso nao autorizado.
7.2.Uso Adequado da Plataforma:
7.2.1. O usuério deve garantir que as informacdes inseridas na Plataforma sejam legais e
seguras, e que o uso do sistema seja feito de acordo com as diretrizes e as leis

aplicaveis.

8. Incidentes de Seguranca
8.1. Notificacdo de Incidentes:
8.1.1. A Telos se compromete a notificar os usuarios imediatamente em caso de incidentes
de seguranca que possam afetar a privacidade ou a integridade dos dados.
8.2. Acéo Corretiva:
8.2.1. Em caso de violacdo de seguranca, a Telos tomarad medidas corretivas imediatas para

resolver o incidente e evitar novas ocorréncias.

9. Treinamento e Conscientizagcdo
9.1.A Telos realiza treinamentos perioddicos sobre seguranca da informagdo com sua equipe,
garantindo que todos os colaboradores estejam cientes das melhores praticas e politicas de

seguranca para proteger os dados dos usuarios.

10. Alteracdes na Politica de Seguranca
10.1. A Telos pode alterar esta Politica de Seguranga periodicamente, com 0 compromisso
de notificar os usuarios sobre mudancas significativas. O uso continuo da Plataforma apés

gualquer modificacédo sera considerado como aceitacédo dos novos termos.

11.Contato
11.1. Em caso de duvidas sobre a politica de seguranca ou em caso de incidentes, entre

em contato conosco pelo e-mail: contato@teloscrm.com.br.



